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DE LA LOPD AL RGPD
APLICACION EN DESPACHOS DE ABOGADOS




Normativa

O)

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, estd en vigor desde el 25 de mayo de 2016 (deroga la Directiva
95/46/CE) y sera de aplicacién obligatoria en todos los Estados de la UE a
partir del 25 de mayo de 2018 (RGPD)

Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal. (LOPD)

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD (RLOPD)

® Anteproyecto de Ley Orgdnica de proteccidon de datos
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Conceptos




Conceptos (l)

© Tratamiento: “operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacién, estructuracidén, conservacién, adaptacién o
modificacién, extraccién, consulta, utilizacidén, comunicacién por transmisidn,
difusién o cualquier otra forma de habilitacién de acceso, cotejo o interconexién,
limitacidn, supresidén o destruccidn

© Fichero: conjunto estructurado de datos personales susceptibles de tratamiento
para un fin determinado.

- LOPD.- Fichero: todo conjunto organizado de datos de cardcter personal, cualquiera que
fuere la forma o modalidad de su creacién, almacenamiento, organizacion y acceso

© datalawyers



Conceptos (ll)
- 0]

© Datos de cardacter personal: “toda informacién sobre una persona fisica
identificada o identificable”, por la cual pueda determinarse, directa o
indirectamente su identidad

- Ejemplo de datos:

nombre, nimero de identificacién, datos de localizacién, identificador
en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha
persona, una fotografia, el sonido de una grabacién, la imagen de
un video, datos biométricos, imdgenes faciales o datos
dactiloscopicos

© Interesado: “persona fisica identificada o identificable”
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Conceptos (lll)
- 0]

© Responsable de tratamiento (RT): la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines

y medios del tratamiento

© Encargado de Tratamiento (ET): la persona fisica o juridica, autoridad puiblicaq,
servicio U otro organismo que trate datos personales por cuenta del

responsable del tratamiento

© Corresponsable del tratamiento: cuando varios RT determinen los fines y los

medios del tratamiento.

© Destinatario de datos: la persona fisica o juridica, autoridad puUblica, servicio u
ofro organismo al que se comuniquen datos personales, se trate o no de un

tercero.
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Conceptos (V)

© Seudonimizacion: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacién adicional, debe

figurar por separado y

sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o
identificable

© Delegado de proteccion de datos (DPO):Persona encargada de informar y
asesorar al RT, ET y al Personal autorizado de las obligaciones relativas a la
proteccién de datos personales

© Autoridad de control (AC): la autoridad publica independiente establecida por un
Estado miembro (Agencia Espaiiola de Proteccién de Datos)
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Tratamiento de datos

Recogida Tratamiento

Principios que rigen el tratamiento de datos: informacién, licitud, lealtad y transparencia,
limitacion de la finalidad, minimizaciéon de datos, exactitud, limitacion del plazo de
conservacion, integridad y confidencialidad, responsabilidad proactiva
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Tratamiento de dc:’ros

%

Principios




Tratamiento de datos_ Principios (l)
]

- Licitud, lealtad y transparencia, para fines especificos o sean
recogidos con fines determinados, explicitos y legitimos y no
tratados posteriormente de manera incompatible con dichos fines.

- La minimizacion de datos, siendo adecuados, pertinentes y limitados
a lo necesario en relacién con los fines para los que son tratados

- La exactitud, confidencialidad, integridad, seguridad fisica Yy
supresion de los datos.

- La proteccion de los derechos del interesado.

- Que los datos no sean accesibles, sin la intervencién humana, a un
numero indeterminado de personas.
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Tratamiento de datos_ Principios (ll)
]

Consentimiento del interesado: “toda manifestacidon de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracién o clara accién afirmativa, el tratamiento de datos
personales que le conciernen”

@ El tratamiento de datos personales debe basarse, de forma general, en el
consentimiento libre, informado, especifico e inequivoco del interesado

- LOPD consentimiento “tdcito”, “expreso” y “expreso y por escrito” verificable

@ Requisitos: informaciéon especifica, antes de iniciarse el tratamiento,
inequivoco, libremente otorgado

@ Condiciones: el RT asume la prueba, verificable, debe de ser fdcil de
retirar
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Tratamiento de datos_ Principios (lll)

Tratamiento de categorias especiales de datos personales

“Quedan prohibidos los tratamientos de datos personales que revelen
el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, o la afiliacién sindical, y el fratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca
a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o las orientacién sexuales de una persona fisica”
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Tratamiento de datos_ Principios (IV)
- 0]

Excepciones:

©® el interesado dio su consentimiento explicito,

® es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos del
RT o del interesado en el dmbito del Derecho laboral y de la SS

©® para proteger intereses vitales del interesado o de otra persona

® para la formulacién, el ejercicio o la defensa de reclamaciones o cuando los tribunales
actien en ejercicio de su funcién

© por razones de un interes pL;inco esencial, sobre la base del Derecho de la Unién o de los
Estados miembros y por razones de interes pL;inco en el dmbito de la salud pL;incq

® para fines de medicina preventiva o laboral, evaluacién de la capacidad laboral del
trabajador, diagnéstico médico, presfacio’n de asistencia o tfratamiento de tipo sanitario o
social, o gestion de los sistemas y servicios de asistencia sanitaria y social
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Tratamiento de datos_ Principios (V)

© Proteccion de datos desde el diseiio y por defecto

El Responsable del tratamiento deberd garantizar:
- desde el disefio y por defecto,

antes vy durante el tratamiento

la aplicacién efectiva de los principios de proteccidon de datos

a todos datos personales tratados, asi como ’
al plazo de conservaciéon y

a su accesibilidad

© Sometido al principio de responsabilidad proactiva: siendo
responsable y capaz de demostrar el cumplimiento de todos los
principios del tratamiento
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Tratamiento de datos_ Principios (V)

Informacién al interesado (claramente informado del tratamiento)

© De forma concisa, transparente, inteligible y de fdcil acceso, con un lenguaje claro y
sencillo

® En el momento de la obtencién de los datos

© Si estd previsto comunicarlos a un destinatario, la informacién se deberd facilitar al
interesado, como mdximo, en el momento en que los datos los comuniquemos por primera
vez al destinatario

® No es necesario comunicar la informacion al interesado:
- cuando el interesado ya disponga de la informacién

- cuando la comunicacién sea imposible o suponga un esfuerzo desproporcionado

El RT deberd disefar politicas concisas, transparentes, sencillas y accesibles para comunicar al
interesado los detalles del tratamiento y el ejercicio de los derechos sobre sus datos
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Tratamiento de datos_ Recogida de datos
I

Le informamos que los datos personales recogidos en el momento de la contratacion (base
juridica del fratamiento), los comunicados a lo largo de la duracién del contrato y aquellos
que comunique en el futuro para el cumplimiento de sus obligaciones legales, serdn tratados
bajo la responsabilidad de .............. (identidad y datos de contacto del RT y/o DPO) con el fin
(finalidades del tratamiento) de gestionar la relacién laboral que los une. (plazo del
conservacion o criterios que lo determinen)

Le informamos que los datos no seran comunicados (destinatarios) a terceros, salvo
obligacién legal y que podrd ejercer los derechos (derechos de los interesados) de acceso,
rectificacién, portabilidad y supresion de sus datos y los de limitacién y oposicidon a su
tratamiento dirigiéndose Q.......ccceeeerueeenenn. o enviando un mensaje al correo electrénico a
.............. Si considera que el tratamiento no se ajusta a la normativa vigente, podrd
presentar una reclamacidn ante la autoridad de control en agpd.es.

(Si los datos no son obtenidos del interesado, también se informard sobre la fuente de procedencia de los datos y las
categorias de datos tratados)
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Prestaciones de servicios  Cesidon

® El ET o cualquier persona que actie
bajo la autoridad del RT o del ET y
tenga acceso a los datos solo podrd
tratar dichos datos siguiendo las
instrucciones del responsable, a no ser
que estén obligados a ello en virtud del

Derecho de la UE o EM

® La relaciéon con el RT se rige por un
contrato v otro acto juridico
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Prestaciones de servicios Acuerdo

Contenido minimo del acuerdo:
Obijeto
Duracion
Naturaleza
Finalidad del tratamiento
Tipo de datos personales

Categoria de interesados

En particular: identificacion de los tratamientos, deber de confidencialidad, medidas
de seguridad a aplicar, régimen de subcontratacién, derechos de los interesados,
colaboracion de cumplimiento, destino de los datos al finalizar la prestacion y
colaboracion para demostrar el cumplimiento
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Tratamiento de datos en el despacho (I)
]

O]

O]
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|dentificar los datos personales

Estructurarlos en segin su finalidad.

Asignar a cada fichero /tratamiento una categoria de datos
Asignar a cada fichero la responsabilidad del tratamiento RT/ET

Analizar si a algun fichero le corresponde alguna categoria de tratamiento de
Alto riesgo, Transferencias internacionales, Elaboraciéon de perflles, Gr‘pofde \

empresas y Titularidad o interés publico. ot ?QS \
Comprobar el cumplimiento de los principios del tratamiento. \ ?‘\"(\ \& \\
\ \
?G \oc\r “: 3
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Tratamiento de datos en el despacho (ll)
]

Es necesaria la llevanza del Registro de actividades cuando se dé alguna de las
siguientes circunstancias:

© Empleen a un minimo de 250 personas.

@ Realicen habitualmente tratamientos que puedan suponer un riesgo para los
interesados.

© Traten categorias especiales de datos.
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Tratamiento de datos_ Registro de Actividades
I

A disposicion de la Autoridad de control

Formato: papel o electrénico

Contenido:
Identificacion de: ET, RT, CT, y si es el caso, Coencargados, Destinatarios,
Representantes y DPO
|dentificacion de los tratamientos efectuados Yy categorias de datos

(descripcidon y plazos previstos)
Categorias de destinatarios, incluyendo organizaciones internacionales vy

terceros paises
Descripcién general de medidas técnicas y organizativas, si es posible
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Tratamiento de datos _medidas de seguridad
I

Responsabilidad proactiva: El RT, antes y durante el
tratamiento, deberd aplicar medidas de proteccion de
datos proporcionadas en relacién con las actividades del
tratamiento e implementar medidas técnicas y
organizativas apropiadas para garantizar y demostrar el
cumplimiento del RGPD, teniendo en cuenta:

Politicas de Adhesién a

proteccion coédigos de
de datos conducta

© La naturaleza, dmbito, contexto, y fines del
tratamiento.

Auditorias
de

© Los riesgos para los derechos y libertades de los -
Elaboracién

interesados. .
de informes

seguridad

© El tipo de organizacién

Revision y actualizacién
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Tratamiento de datos_ Andlisis de riesgos

Para evaluar el nivel de seguridad a implantar en la organizacién se analizardn los
riesgos que entraie el tratamiento como consecuencia de:

® La destruccién accidental o ilicita de datos.
© La pérdida, alteraciéon o comunicacién no autorizada.

© El acceso a los datos cuando sean transmitidos, conservados u objeto de algun

otro tipo de tratamiento.
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Tratamiento de datos_ Andlisis de riesgos

Seudonimizacién o cifrado de datos personales

Medidas Confidencialidad, integridad, disponibilidad Yy resistencia de los
de sistemas de tratamiento.

L Acuerdos de confidencialidad con el personal autorizado para el
proteccion tratamiento de datos.

de datos Restauracion de datos mediante copias de respaldo.
Auditoria de las medidas de seguridad adoptadas

* Evaluaciéon de impacto

. * Informe: descripcidén sistemdtica de las operaciones de tratamiento
Alto rresgo previstas/evaluacién de la necesidad y proporcionalidad el tratamiento,
evaluacién de riesgos, garantias de proteccién para los derechos de los
interesados, medidas de seguridad prevista para afrontar los riesgos y revision
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Tratamiento de datos_ Andlisis de riesgos

Extracto del informe “ANALISIS DE LOS RIESGOS DEL TRATAMIENTO”

De conformidad con el articulo 32 del Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), se ha analizado el nivel de
seguridad a implantar en la Organizacién para garantizar la proteccién de datos, teniendo en cuenta los altos riesgos que pueda
tener el tratamiento para los derechos y libertades de los interesados, como consecuencia de:

* la destruccién accidental o ilicita de datos.

* la pérdida, alteracién o comunicacién no autorizada. o
* El acceso a los datos cuando sean transmitidos, conservados u objeto de algun otro tipo de tratamiento. Q

Para ello, se ha analizado la probabilidad de riesgos que conlleva el tratamiento en fres apartados:
* Estructura de los datos.
* Cumplimiento del Reglamento. ’\e

* Seguridad del tratamiento

La probabilidad de riesgos se ha clasificado de la siguiente forma:

*  Muy bajo (tratamiento sin riesgos) - 1

* Bajo (fratamiento con pocos riesgos y asumible si se cumple la normativa de proteccién de datos) - 2.

* Medio (tratamiento susceptible de algin riesgo, que precisa de procesos de verificacidn de las medidas adoptadas) -3

Alto (tratamiento susceptible de un alto riesgo, que precisa valorar la necesidad de realizar una evaluacién de impacto) -4

Muy Alto (tratamiento con un alto riesgo, que precisa realizar una evaluacidn de impacto)- 5.
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Tratamiento de datos_ quiebras de seguridad
I

@ El RT deberd documentar cualquier violacién de la seguridad de los datos
personales producida bajo su responsabilidad y notificarla a la AC, sin dilacién
indebida, a ser posible en un maximo de 72 horas desde que se haya tenido
constancia de ella, salvo una justificacion motivada que acompaia a la
notificacion.

@ Cuando la violacién se haya producido bajo la responsabilidad del ET, éste lo
notificard al RT sin dilacién indebida

© No serd necesario notificar una violacién de datos a la Autoridad de control
cuando sea improbable que la vulneracion de los datos personales constituya
un riesgo para los derechos y las libertades de los interesados

© datalawyers



Tratamiento de datos_ quiebras de seguridad
I

Registro de quiebras de seguridad:

® La naturaleza y contexto de la violacién.

© Los posibles efectos y consecuencias de la violacion.

© Las medidas correctivas

© Cuando sea posible las categorias y nimero de interesados y registros afectados.

© Sies el caso, la identidad y los datos de contacto del DPO v otros contactos para
obtener mds informacién.

®© Si no es posible facilitar toda la informaciéon en una comunicacién, se notificard
por etapas sin dilacién indebida
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Tratamiento de datos_ quiebras de seguridad
I

El RT comunicara una violacién de datos al interesado, sin dilacién indebida, cuando :
@ Sea probable que presente un alto riesgo

@ Le sea exigido por la Autoridad de control

Excepcidon, cuando pueda demostrar:

© Que se han adoptado y aplicado medidas apropiadas de proteccion para hacer
ininteligibles los datos a personas no autorizadas

© Que se garantiza que no es probable un alto riesgo

® Que supone un esfuerzo desproporcionado. Se podrd optar por una comunicacion
publica que sea igualmente efectiva para informar al interesado
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Tratamiento de datos_ quiebras de seguridad

Una descripcion de la
naturaleza de la violacion

Las posibles consecuencias % E

de la violacién

Medidas correctivas ® e

adoptadas o propuestas por \

el RT para remediary %

mitigar los efectos
ocasionados.
Identidad y los datos de Nombre y apellidos
contacto del DPO u otros

contactos para obtener mas | Direccién de contacto
informacion Email
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Tratamiento de datos_ quiebras de seguridad
I

Eiemplos de quiebras de seguridad

Envio de
Acceso no Transmision - correos Robo o
. e, Vulneracién
autorizado a ilicita de
los sistemas datos a un
informdticos Destinatario

Incendio,

. v inundacién u e,
electrdnicos sustraccidn Falsificacién

de datos

del secreto de otras causas

masivos sin
ocultar los informacién
destinatarios

ajenas a la
empresa

profesional
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Tratamiento de datos DPO

Perfil: conocimientos especializados en derecho y
prdctica en PD, en plantilla o contratado, sus datos se

Data PrOtQCtion Ofﬁcer comunicardn a las autoridades de control

Notificacion a la AC ( ya disponible online)
Funciones:

@ Comunicarse con las autoridades de control

©® Establecer mecanismos para que los

ciudadanos puedan contactarle

SPECIAL AGENT ® Asesoramiento en las evaluacién de impacto,

M O Wh W wE wa wm W infformar y asesorar al Responsable/
encargado, supervisar cumplimiento
normativo
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Tratamiento de datos DPO
]

Cuando las actividades principales consistan en operaciones de tratamiento que requieran el seguimiento:

® regular: continuado, recurrente o repetido, en momento prefijado y que se produce de forma
constante o periddica

© Y sistemdtico: sistema preestablecido, organizado o metédico, que tiene lugar como parte de un
plan general y llevado a cabo como parte de una estrategia

Cuando las actividades principales consistan en tratamiento a gran escala de datos de categorias especiales
© origen racial o étnico,

las opiniones politicas,

las creencias religiosas o filoséficas o

la pertenencia a sindicatos,

datos genéticos,

biométricos para la identificaciéon exclusiva de personas fisicas,

datos relativos a la salud,

datos referentes a la vida sexual o la orientacién sexual de las personas

® ®© ®© ®© 6 & 60 o

Datos personales relacionados con condenas y delitos penales
© datalawyers



Derechos de los interesados
]
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Derechos de los interesados
]

Cualquier Tratamiento
. . Otros derechos
tratamiento automatizado

* Acceso * Portabilidad * Revocacion del
* Rectificacion * Oponerse a la consentimiento

* Supresién elaboracién de * Reclamacién a
¢ |imitacion perfiles la  autoridad

. de control
* oposicion
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Derechos de los interesados _ procedimiento
I

El Responsable del tratamiento deberd crear un procedimiento para dar curso a los derechos
de los interesados de manera que pueda responder las solicitudes sin demora y garantizar que
se ejecutan los derechos conforme el Reglamento:

® Registro de peticiones
@ Confirmar la identidad del interesado
® Dar curso a la peticion, contestar sin demora

® Resolucién, dando la informacién estructurada

Sancion por incumplimiento: multa administrativa con un méximo del importe mds elevado entre
20.000.000 € y el 2% del volumen de negocio total anual global del ejercicio financiero
anterior
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Derechos de los interesados _ procedimiento
I

El Responsable del tratamiento deberd crear un procedimiento para dar curso a los derechos
de los interesados de manera que pueda responder las solicitudes sin demora y garantizar que
se ejecutan los derechos conforme el Reglamento:

® Registro de peticiones
@ Confirmar la identidad del interesado
® Dar curso a la peticion, contestar sin demora

® Resolucién, dando la informacién estructurada

Sancion por incumplimiento: multa administrativa con un méximo del importe mds elevado entre
20.000.000 € y el 2% del volumen de negocio total anual global del ejercicio financiero
anterior
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Autoridad de control (l)

Son las Autoridades publicas dispuestas por un
Estado de la UE destinadas a supervisar la aplicacién del RGPD

© con el fin de proteger los derechos y las libertades
fundamentales de los interesados:

® en lo que respecta al tratamiento de sus datos personales y

® a facilitar la libre circulacion de datos personales en la UE
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Autoridad de control ()
]

Todo interesado podra reclamar ante la AC de cualquier Estado de la UE, si considera que el
tratamiento de sus datos personales no se ajusta a lo dispuesto en el RGPD
© Derecho a un recurso judicial contra una AC

- Los RT o ET tendrdn derecho a un recurso judicial efectivo contra una decisién juridicamente vinculante
de la AC que les afecte.

- El interesado tendrd derecho a un recurso judicial efectivo en contra de la AC cuando ésta no de curso
a una reclamacion o no le haya informado en 3 meses.

© Derecho a un recurso judicial contra un RT o ET

- El interesado tendrd derecho a un recurso judicial efectivo contra un RT o ET cuando considere que el
tratamiento de sus datos personales no se ajusta a lo dispuesto en el RGPD

- Las acciones contra el RT y ET podrdn ejercitarse ante los érganos juridicos del Estado de la UE donde:

Esté establecido el RT o ET

Resida el interesado siempre y cuando el RT o ET no sea una Autoridad puUblica que actie en ejercicio de
su poder publico.
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Plan

Verificacién del
cumplimiento de los
principios del tratamiento

Responsabilidad del En relacion a los
tratamiento interesados

RESPONSABILIDAD PROACTIVA

*Registro de las actividades *Politica de informacién ( clausulas y
advertencias legales en hojas de
encargo, contratos, etc.)

*Andlisis de riesgos

Recogida, tfratamiento y cesién

: : . *Obtencién del consentimiento
*Registro de quiebras de seguridad o o

w : *(accion positiva)
Licitud, lealtad y transparencia/

limitacién de la finalidad/
minimizacién del
dato/exactitud /limitacién en el
plazo de conservacién/ integridad * Aplicacion de medidas de reclamaciones ante la Autoridad de
y confidencialidad proteccion de datos Control.

*Evaluacién de impacto — —
P *Procedimientos de actuacién ante

el ejercicio de derechos y
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Eiemplos prdcticos (contenido informe evaluacién

impacto)

1. IDENTIFICACION DEL PROYECTO
Datos identificativos
Q. Promotor del proyecto
. Generalidades del tratamiento
1.4. Alcance de la evaluacion de impacto
1.5. Sistemas de informacion y tecnologias
o e 1.6. Otras informaciones
2. RESUMEN EJECUTIVO
2.1 Descripcion ejecutiva del proyecto
2.1.1 Equipo
2.1.2 Obligacion de realizar una DPIA
2.2 Método de evaluacion
2.3 Tratamientos con probabilidad de riesgos
2.4. Estructura técnica y organizativa
2.5 Responsabilidades del tratamiento

3. OBJETIVOS Y FINALIDADES DEL TRATAMIENTO
3.1 Base de legitimacion del tratamiento
3.2 Fines del tratamiento
3.3 Necesidad y proporcionalidad del tratamiento

© datalawyers

4. PROCESO DE CONSULTAS
4.1 Resultado del proceso de consultas
4.2 Identificacion de las partes interesadas (internas y externas)
4.3 Mecanismo de consulta y contribucion de las partes
4.4 Resumen de los aspectos mas relevantes derivados de la consulta

5. DESCRIPCION DETALLADA DEL PROYECTO
5.1 Descripcion general del tratamiento
5.2 Descripcion detallada del tratamiento
5.3 Principales riesgos detectados
5.4. Medidas propuestas para mitigar los riesgos
5.5 Necesidad de realizar una consulta previa

6. IDENTIFICACION Y GESTION DE RIESGOS
6.1 Identificacion detallada de riesgos
6.2 Impacto y probabilidad de riesgos
6.3 Mapa de riesgos
6.4 Analisis de cumplimiento normativo

7. CONCLUSIONES
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Eiemplos prdcticos (aplicacion de medidas de
proteccion de datos- delitos y condenas penales)

El tratamiento de datos penales comporta el cumplimiento de todas las disposiciones del GDPR

relativas a la categoria de datos tratados basicos, teniendo en cuenta las siguientes particularidades:

Legitimacién del tratamiento

© datalawyers

* Tratamiento fundamentado en la legislacién vigente:
* Con garantias apropiadas para los derechos y libertades de los interesados
* Bajo la supervisién de poderes publicos.

Proteccién de datos desde el disefio y por defecto

* Adoptar medidas adicionales de seguridad:
* Mecanismos de identificacién y autenticacién adicionales para limitar el acceso al mobiliario o departamentos.
* Mecanismos de identificacion y autenticacién adicionales para acceder a ficheros o aplicaciones informéticas.
* Mecanismos efectivos que impidan el acceso a informacién contenida en soportes méviles y trasladables fuera de la empresa.
* Contrasefias cifradas y seguras (minimo 12 caracteres, mayusculas, minusculas, digitos, simbolos).
* Impedir intentos reiterados de acceso no autorizados.
* Implementar procesos de verificacién, evaluacién y valoracién de las medidas de seguridad adoptadas.

* Analizar si la actividad principal del RT o ET contempla un tratamiento a gran escala basado en datos relativos a condenas e
infracciones penales o medidas de seguridad conexas.

* En el caso de existir un tratamiento a gran escala, se aplicaré el protocolo para tratamientos con alto riesgo:
¢ Llevar a cabo una evaluacién de impacto relativa a la proteccién de datos.
* Designar un Delegado de Proteccién de Datos (DPO).

Registro de las a ades del tratamiento

* Es obligatorio para cualquier RT o ET que realice tratamientos de datos penales




Eiemplos prdcticos ( informe responsabilidad proactiva)

Contenido de un informe de responsabilidad proactiva \o
1. Identificacién de la organizacién Responsable del tratamiento
De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDE nizacién Responsable del

tratamiento es quién determina los fines y los medios del tratamiento de datos personales ) e

(...)

2. Identificacion de los Fichero/ tratamientos de datos personales \

Un fichero es un conjunto estructurado de datos personales accesibles con arreglo a criterios Yeterminados y susceptibles de fratamiento para
un fin especifico, (...)

3. Principios del tratamiento

Los principios de proteccién de datos para realizar un tratamiento de datos personales son (...)

La aplicacién de los principios del tratamiento contempla todas las operaciones realizadas sobre datos personales: recogida, registro,
organizacidn, estructuracién, conservacidn, adaptacién o modificacidn, exfraccidn, consulta, utilizacién, comunicacién por transmisién,
difusidn o cualquier otra forma de habilitacién de acceso, cotejo o interconexién, limitacidn, supresién o destruccidn.

4. Aplicacién de la Responsabilidad proactiva

A continuacién, se detallan las medidas aplicadas en cada fichero de datos para garantizar que se cumplen los principios del tratamiento.
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Eiemplos prdcticos ( politica de informacion-l)
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1| Identificacién de la organizacién Responsable del tratamiento
De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), la ur

Responsable del tratamiento es quién determina los fines y los medios del tratamiento de datos pE:rE-l'_‘l
2. Identiﬁuciﬁn de los Ficheros de datos personales

3. Politica de informacion y comunicacion del tratamiento al interesado
El Responsable del tratamiento ha disefiado documentos concisos, transpar m:ullc:s y accesibles para
comunicar al interesado los detalles del tratamiento y el ejercicio de los derechos sobre sus datos..
La informacion se facilitard al interesado de forma gratuita tanto si se refiere a la comunicacién del tmtamicntu como
a la solicitud de derechos.
La Organizacién ha implementado los siguientes protocolos de informacion y comunicacion del tratamiento al
interesado:

I. Transparencia v comunicacién del tratamiento.

2. Informacion del tratamiento al interesado.

3. Comunicacién de Ia informacién del tratamiento al interesado.

4. Ejercicio de los derechos del interesado
3.1. Transparencia ¥ comunicacién del tratamiento
Se facilitard por escrito o por medios electrdnicos, u oralmente si lo solicita el interesado.



Eiemplos prdcticos (politica de informacién-Ii)
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3.2. Informacién del tratamiento al interesado
Se facilitard, como minimo, la siguiente informacion (La base juridica del tratamiento.
/ La identidad y los datos de contacto de la Organizacion Responsable del tratamiento./ Los fines especificos del
tratamiento./ El plazo de conservacion o los criterios que lo determinen....
Cuando existan casos especificos de tratamiento, ademds la siguiente informacion: (El interés legitime del
Responsable para realizar el tratamiento/ En elaboracién automatizada de perfiles, la 1ogica aplicada y las
consecuencias previstas para el interesado....)
Cuando los datos no se obtienen del interesado, ademds, se facilitari la siguiente informacién ..(Las categorias de
datos tratados v su procedencia
3.3. Comunicacion de la informacion del tratamiento al interesado
Cuando hayamos obtenido los datos directamente del interesado, se le comunicari la informacion....
Cuando no hayamos obtenido los datos del interesado, se le comunicari la informacion....
Mo serd necesario que comuniquenos la informacidn al interesado cuando:. .. ®
3.4. Ejercicio de los derechos del interesado
La Organizacion dispone de un protocolo de actuacidn para dar curso al ejercicio de os del interesado v ha
disefiado uma estructura técnico organizativa adecuada para que dicho protocole sea efec¥o.
4. Aplicacién de la politica de informacidn
A continuacion se detallan las medidas aplicadas en cada fichero de datos para garantizar la informacion del
tratamiento.

*  Normas

. Sanciones



Eiemplos prdcticos (obtencién de consentimiento)
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CONSENTIMIENTO PARA PERTENECER A LA LISTA DE DIFUSION DE NOﬂCIAﬂ

Conforme con lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril de 2016 relativo a la proteccion de datos personales, solicitamos su

consentimiente para incluirle en la lista de difusion respensabilidad de ...... , con el Gnico fin de . . por lo gque gg le i 2
siguiente informacion del tratamiento: \

CRITERIOS DE CONSERVACION DE LOS DATOS: se conservaran mientras exista un interés mutuo para mante Qaiamiento y
cuando ya no sea necesario para tal fin, se suprimiran con medidas de seguridad adecuadas para garantizar la seu cl
destruccitn total de los mismos.

los datos o la

COMUNICACION DE LOS DATOS: no se comunicaran los datos a terceros, salvo obligacién legal, \

DEARECHOS DEL USUARIO: Podra retirar este consentimiento en cualguier momento enviande un mensaje con la palabra BAJA. También podra
ejercer los derechos de acceso, rectificacion, portabilidad, supresion, limitacién y oposicion que prevé el Reglamenio comunicandolo al
responsable del tratamiento mediante un mensaje por el mismo medio que recibe las comunicaciones. En todo caso, si considerase gue el
tratamiento de datos no se ajusta a la normativa vigente, siempre podra presentar una reclamacion ante la autoridad de control en www.agpd.es.
[[CatosDPO])

Si consiente el tratamiento de sus dafos en los términos expuestos debe contestar este mensaje con el texto: S| ACEPTO



Eiemplos prdcticos (procedimientos de actuaciéon ante el
ejercicio de derechos)

Los interesados tendrdn derecho a ser informados del tratamiento de sus datos personales y a obtener del RT el gobierno de los mismos, siempre
que lo permita la legislacién vigente.

Recepcion de solicitudes o
recibidas.
al

Registrar las solicitudes
Identificar el interesado de ] inequivoca.
Comprobar que la solicitud se A GDPR.
Comprobar que el derecho no afecte negativamente los dered| ertades de terceros.
Responder sin demora injustificada, como méximo en el plazo de 1 mes: ()
Atendiendo los derechos: comunicar la informacién del tratamiento.
Prorrogando la atencién: comunicar los motivos del retraso (méximo 2 meses para cas; 19s).
No atendiendo los derechos: razonar los motivos e informando del derecho a presentar una reclamacién a la AC y de ejercitar acciones judiciales.
Atencién de los derechos
Forma de facilitar la informacion:

u] Concisa, transparente, inteligible y de facil acceso.

u] Lenguaije claro y sencillo

Medios para facilitar la informacién:

a Por escrito.

a Medios electrénicos (obligatorio si se solicita por este medio).
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Eiemplos prdcticos (procedimientos de actuacién ante el
ejercicio de derechos)

Derecho a la limitacién del tratamiento

* El interesado tendrd derecho a que el RT marque sus datos con el fin de limitar el tratamiento.

—_— Motivos para ejercer el derecho

* El interesado impugne la exactitud de los datos.
* El tratamiento sea ilicito y el interesado se oponga a la supresién de los datos y solicite en su lugar la limitacién de su uso.
* El interesado se haya opuesto al tratamiento, mientras se verifica si los motivos legitimos del RT prevalecen sobre los del interesado

judicial.

— Razones para no dar curso al derecho

* Cuando no existan motivos para ejercer el derecho.
* Cuando exista una justificacién licita para levantar la restriccién y esta se haya comunicado al interesado.

* Marcar los datos solicitados con el fin de limitar temporalmente su tratamiento.
* Si existe una comunicacién previa a destinatarios, informarles para que procedan a limitar el tratamiento (excepto si es imposible o exige un esfuerzo desproporcionado).

Justificacién para levantar la restriccion, previa comunicacién al interesado

* Porqué el interesado ha dado el consentimiento.
* Cuando exista la posibilidad que el tratamiento afecte a la proteccién de los derechos de otra persona fisica o juridica.
* Por un procedimiento judicial que lo justifique.

I_ Por un motivo importante de interés publico fundamentado en la legislacién vigente I
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Recursos, responsabilidad y sanciones
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Recursos, responsabilidad y sanciones
- 0]

En funcidn de las circunstancias de cada caso
individual, teniendo en cuenta:

® Naturaleza, gravedad, duracién, intencionalidad,
medidas tomadas, grado de responsabilidad, grado
de cooperacion con la autoridad de control,
categorias de datos afectados, etc.

® Incumplimiento negligente: mdaximo multa mds grave
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Recursos, responsabilidad y sanciones

® Multas administrativas de 10.000.000 € como mdximo, o
tratdndose de una empresa, de una cuantia equivalente al
2%como madximo del volumen de negocio total anual
global del ejercicio financiero anterior

® Multas administrativas de 20.000.000 € como mdximo, o
tratdndose de una empresa, de una cuantia equivalente al
4% como mdaximo del volumen de negocio total anual
global del ejercicio financiero anterior
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Documentos de interés
- 0]
© Guia del Reglamento para responsables del

tratamiento
® Guia para el cumplimiento del deber de informacién
® Directrices para la elaboracién de contratos

® Guia prdctica de andlisis de riesgos

Q«ww.ag pd.es

® Guia prdctica de evaluaciones de impacto

® Listado de cumplimiento normativo
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Muchas gracias
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